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1. Objeto y alcance

Esta politica establece las medidas con que Lexiware SAS protege la confidencialidad, integridad y
disponibilidad de la informacién que trata en Firmana, su plataforma de firma electrénica y digital de
documentos. Alcanza a los datos de las organizaciones clientes y sus usuarios, a los documentos que
se firman, a los datos de las personas firmantes y, en particular, a los datos de verificacion de identidad
(nimero y datos del DNI, imagenes del documento, selfies y resultados de las validaciones).

2. Marco normativo

Ley 25.326 de Proteccion de los Datos Personales y su reglamentacion; disposiciones y resoluciones de
la Agencia de Acceso a la Informacién Publica sobre medidas de seguridad; Ley 25.506 de Firma
Digital. Las bases de datos personales se inscriben en el Registro Nacional de Bases de Datos.

3. Roles y responsabilidades
* Responsable legal de Lexiware SAS: aprueba esta politica, responde las solicitudes de los
titulares de los datos y decide sobre el tratamiento.

+ Responsable técnico / administrador de sistemas: administra la infraestructura, los respaldos
y la seguridad, y gestiona los incidentes. Es |a Gnica funcién con acceso administrativo a la base
de datos.

+ Operador de la plataforma: gestiona los planes y cupos de las organizaciones clientes.

« Usuarios de las organizaciones clientes: acceden sdlo a los datos de su propia organizacién
segln su rol (Administrador, Emisor o Consulta). Sélo Administradores y Emisores ven las
imagenes de identidad de los documentos que gestionan.

» Personas firmantes: acceden Unicamente a su propio documento, mediante un enlace personal.

4. Clasificacion de la informacion

Los datos de verificacion de identidad se tratan como informacién de maxima sensibilidad: se guardan
cifrados, con acceso restringido y registrado, y nunca se incorporan al PDF firmado, a los correos
electrénicos ni a las respuestas de la interfaz de programacién (API). Los documentos y datos de
contacto se tratan como informacion confidencial de cada organizacion cliente.

5. Control de acceso
« Acceso por usuario y contrasefia personal; contrasefias almacenadas con Argon2id. Inicio de
sesién con Google disponible.
» Roles y permisos por organizacion, con aislamiento entre organizaciones.
« Limite de intentos de inicio de sesion y posibilidad de cerrar todas las sesiones de un usuario.

+ Las claves de API se guardan s6lo como huella SHA-256, tienen alcance de lectura o escritura y
se pueden revocar.

 Los enlaces de firma y los codigos de verificacion se guardan s6lo como huella SHA-256 y nunca
se registran en los logs.

» Cada visualizacion de una imagen de identidad queda registrada en el registro de auditoria, con
usuario y fecha.

6. Criptografia
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Todo el trafico viaja cifrado con TLS (HTTPS obligatorio).
» Las imagenes de identidad se cifran en reposo con AES-256-GCM.
+ Los documentos firmados llevan firma digital PAJES y sellos de tiempo RFC 3161.

* Las claves y secretos se administran como secretos de la infraestructura, fuera del cédigo. La
clave raiz de la autoridad de certificacién propia se conserva fuera de linea.

7. Seguridad de la infraestructura
+ La plataforma se aloja en la nube de Fly.io (regién Sdo Paulo). La seguridad fisica de los centros
de datos (control de acceso, videovigilancia y seguridad perimetral) esta a cargo del proveedor.

» Sélo se expone a Internet el acceso web por HTTPS. La base de datos no tiene acceso publico:
se comunica por la red privada cifrada del proveedor, y el acceso administrativo requiere
credenciales y un tunel autenticado.

+ Los servicios internos (lectura de documentos, verificacion facial, firma digital) se comunican con
la aplicacién por la red privada.

 La interfaz de programacién aplica limites de uso por clave.
» Se usan componentes de cddigo abierto con licencias verificadas, y se actualizan.

8. Integridad y trazabilidad
» Cada documento tiene su huella SHA-256 y cada paso de la firma se registra en una cadena de
eventos enlazados por hash.
 Los eventos clave (consentimiento y firma) reciben un sello de tiempo de un tercero (RFC 3161).

» El paquete probatorio de cada documento se ancla en blockchains publicas (Bitcoin, mediante
OpenTimestamps, y Polygon), lo que permite detectar cualquier alteracion posterior.

+ Se mantiene un registro de auditoria de las acciones relevantes de los usuarios y del sistema.

9. Minimizacion, finalidad y conservacion

Solo se recolectan los datos necesarios para la firma y la verificacion de identidad que el emisor eligio.
Los datos se usan exclusivamente para esa finalidad, y no se ceden a terceros salvo obligacion legal.
Se conservan por el tiempo necesario para la finalidad y las obligaciones legales; los titulares pueden
ejercer sus derechos de acceso, rectificacion y supresién en los plazos de la Ley 25.326.

10. Uso del Sistema de Identidad Digital (SID) del RENAPER
» La consulta se realiza una vez por firmante y por documento, en el momento de la firma y con el
consentimiento expreso de la persona.

 Los resultados se usan sélo para verificar la identidad de esa firma y constan en la constancia de
la firma; no se usan con otra finalidad ni se ceden.

» Cada consulta queda registrada (persona, documento, fecha y resultado) en el registro de
auditoria.

 Las credenciales de acceso al servicio se guardan como secretos de la infraestructura y sélo las
usa el servicio interno de verificacion.

11. Respaldo y continuidad

La base de datos tiene copias de seguridad automaticas diarias, con retencion de 30 dias, y ademas se
generan respaldos completos verificados. Los procedimientos de restauracion estan documentados.

12. Gestion de incidentes

Ante un incidente de seguridad, el responsable técnico lo contiene, lo registra y analiza su causa y
alcance. Si afecta datos personales, se informa al responsable legal, a las organizaciones afectadas vy,
cuando corresponda, a la autoridad de control y a los titulares de los datos, y se adoptan medidas para
evitar que se repita.
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13. Proveedores

Se eligen proveedores de infraestructura con controles de seguridad reconocidos, y se limita a cada uno
la informacion estrictamente necesaria para prestar su servicio.

14. Revision

Esta politica se revisa al menos una vez por ano y ante cambios relevantes de la plataforma o de la
normativa.

Aprobada por:
Representante legal de Lexiware SAS
Fecha: 01/10/2026

Lexiware SAS - pagina 3 de 3



